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ЦИФРОВИЗАЦИЯ ЭНЕРГООБЪЕКТОВ: 
ЗАДАЧИ И ИХ РЕШЕНИЯ 

Воробьев Е.С., Наумов В.А., Антонов В.И., Солдатов А.В., 
Митин Д.А., Чувашский государственный университет 
им. И.Н. Ульянова, ООО НПП «ЭКРА», г. Чебоксары, Россия. 

Аннотация. Цифровые подстанции являются ключевым элемен-
том развития цифровой энергетики страны. Рассмотрены типы 
цифровой подстанции; задачи, которые должны быть решены при 
реализации цифровой подстанции. 

Ключевые слова: релейная защита, цифровая подстанция, МЭК 
61850, интеллектуальные электрические сети. 

Введение 
Концепция ПАО «Россети» «Цифровая трансформация 

2030» [1] определяет ориентиры развития передовой электросе-
тевой инфраструктуры России в направлении широкого внедре-
ния цифровых и интеллектуальных технологий, четкой структу-
рированности функционирования всех участников производст-
венного процесса. Цифровизация электроэнергетики должна 
привести не только к изменению технических средств систем 
защиты управления объектами энергосистемы, но и к развитию 
принципов построения электросетевого комплекса, создавая ин-
теллектуальную энергосистему с активно-адаптивной сетью.  

Важнейшей частью интеллектуальной электрической сети 
является цифровая подстанция. Технологический облик буду-
щих подстанций представляется с минимальным числом кон-
трольных кабелей и развитой информационной системой, обес-
печивающей обмен информацией между устройствами по циф-
ровой сети. 

Целью доклада является изложение основных положений 
концепции построения цифровых подстанций в ракурсе приоб-
ретенного отечественной энергетикой опыта.  

В докладе излагаются особенности реализации цифровой 
подстанции. Описываются преимущества цифровых подстанций 
перед традиционными и эффект от их внедрения. Реализация 
основных идей и принципов цифровой подстанции иллюстриру-
ется на примерах решений, внедренных на подстанции 110 кВ 
«Медведевская». 
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Цифровизация энергообъектов  
По сравнению с традиционной подстанцией цифровая име-

ет компактную структуру, высокую степень интеграции систе-
мы, общий обмен информацией, наибольшую надежность и 
безопасность. Интегрированная информационная платформа 
дает возможность экономичной эксплуатации, интеллектуально-
го принятия решений, оптимального управления. Применение 
цифровой подстанции может прибавить производительность, 
поднять уровень управляемости электрической сети и свести к 
минимуму эксплуатационные расходы. 

Цифровая подстанция решает задачи повышения надежно-
сти работы электрической сети благодаря непрерывному кон-
тролю и диагностике первичного оборудования; снижения за-
трат на обслуживание подстанции в результате перехода на не-
обслуживаемый тип ПС с возможностью дистанционного управ-
ления компонентами ЦПС в режиме реального времени, исклю-
чение проверок связей между терминалами, шкафами, перехода 
от периодического обслуживания большей части оборудования 
на обслуживание «по техническому состоянию» и увеличение 
интервала профилактических проверок; снижение затрат на на-
ладку оборудования благодаря высокой степени готовности систем 
ЦПС к использованию современных решений «plug & play». 

Основная идея цифровой подстанция заключена в органи-
зации всех информационных потоков взаимодействия систем 
мониторинга, анализа и управления в цифровой форме.  

Инструментами объединения различного оборудования 
подстанции в ее информационную систему являются протоко-
лы: MMS (МЭК 61850-8-1) – для интеграции оборудование в 
систему АСУ ТП; GOOSE (МЭК61850-8-1) – для передачи дис-
кретной информации между терминалами РЗА и первичным 
оборудованием; SV (МЭК 61850-9-2) – для передачи оцифро-
ванных аналоговых измерений.  

В зависимости от глубины использования протоколов раз-
личают цифровые подстанции трех архитектур [2]. 

Первая архитектура ЦПС подразумевает обмен информаци-
ей между устройствами в форме дискретных и аналоговых элек-
трических сигналов. Информационный обмен с верхним уров-
нем (SCADA) осуществляется по цифровому протоколу MMS. 
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Вторая архитектура обладает более расширенным исполь-
зованием цифровых протоколов. Взаимодействие между уст-
ройствами выполняется объектно-ориентированными GOOSE-
сообщениями; информационный обмен с верхним уровнем осу-
ществляется по цифровому протоколу MMS; измерения тока и 
напряжения передаются в виде аналоговых сигналов по обыч-
ным электрическим цепям. 

Третья архитектура подразумевает глубокую интеграцию 
процессов на всех уровнях цифровой подстанции. Взаимодейст-
вие между ИЭУ РЗА выполняется GOOSE-сообщениями; ин-
формация от измерительных устройств передается в цифровом 
виде с использованием протокола передачи мгновенных значе-
ний (SV-потоков); информационный обмен с верхним уровнем 
осуществляется по протоколу MMS.  

Преимущества передачи дискретных сигналов в цифровом 
виде проявляются в сокращении числа линий связи между уст-
ройствами, повышение электромагнитной совместимости уст-
ройств благодаря применению оптических линий связи, посто-
янном контроле доставки сигналов управления и состояния дан-
ных до устройства-подписчика. 

Использование доставки до ИЭУ оцифрованных аналого-
вых значений снижает нагрузку на измерительные ТТ, повыша-
ет надежность работы РЗА путем автоматического изменения 
направления цифровых потоков при обрыве цепей или выходе 
из строя коммуникационного оборудования. Наряду с этим, дос-
тигается постоянный контроль доставки измерений устройствам 
РЗА, повышение электромагнитной совместимости устройств, 
уменьшение размеров терминалов РЗА и более плотная их ком-
поновка в шкафах защит. 

Цифровая подстанция 3 архитектуры «Медведевская» 
Подстанция 110 кВ «Медведевская» реализует технологию 

«Цифровая подстанция», на основе интеграции подстанции в 
информационную систему по стандарту МЭК 61850.  

Рассматривались различные архитектуры локальной вычисли-
тельной сети. В ходе обсуждения задач цифровой подстанции с 
заказчиком и в результате анализа исходных вариантов была вы-
брана и построена цифровая подстанция 3 архитектуры, которая 
учитывает организационные технические требования (табл. 1) [3]. 
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Таблица 1 
Особенности построения сети 

 Выполненные работы Полученный результат 
Предпочтения за-
казчика 

Разделение шины под-
станции (MMS) и ши-
ны процесса (GOOSE, 
SV) 

Предотвращение непред-
намеренного воздействия 
на работу релейной защи-
ты 

Возможности уст-
ройств уровня 
присоединения 

Построение сети ис-
ходя из коммуникаци-
онных возможностей 
терминала, как основ-
ного устройства, под-
держивающего прото-
колы стандарта МЭК 
61850 

Устройства РЗА для ЦПС 
производства ЭКРА име-
ют необходимые порты 
для обмена данными по 
МЭК 61850-9-2LE, для 
горизонтального обмена 
данными, для передачи 
данных в SCADA-
систему. Все порты под-
держивают протоколы 
резервирования PRP, HSR 

Удобство диагно-
стики 

Объединение шины 
подстанции и шины 
процесса в выделен-
ный VLAN 

Диагностика оборудова-
ния шины процесса 

Комплексная под-
готовка устройств 
на заводе-
производителе и 
обучение персона-
ла 

Обучение специали-
стов на заводе-
производителе и со-
вместные заводские 
испытания по провер-
ке соответствия тре-
бованиям ЦПС всего 
комплекса РЗА, РАС, 
СОПТ, АСУ ТП 

Использование оборудо-
вания одного производи-
теля исключает несовмес-
тимость устройств, свя-
занную с особенностями 
реализации протокола 
МЭК 61850 разными про-
изводителями. Тестирова-
ние работы защит в 
«штормовом» режиме  

Требования ки-
бербезопасности 

Проектирование ЛВС 
с физическим разде-
лением сетей по сег-
ментам 

Достигается максимально 
возможная киберзащита 
самого главного сегмента 
– РЗА 

Учет возможно-
стей сетевого обо-
рудования 

Проведение всех не-
обходимых испытаний 
коммутаторов еще до 
проработки архитек-
туры сети 

Проверка коммутаторов 
на поддержку протоколов 
резервирования и синхро-
низации времени и рабо-
ты с ними 
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Требования руко-
водящих докумен-
тов 

Учет требований к 
разработке технологии 
сети и к программно-
техническим средст-
вам и комплексам 

Соответствие требовани-
ям IEC 61850-90-4, СТО 
56947007-25.040.226-2016 

План расположе-
ния 

Проектирование всех 
межшкафных связей с 
использованием опти-
ческого кабеля. Пла-
нирование размеще-
ния оборудования 

Размещение оборудования 
с учетом максимального 
уменьшения протяженно-
сти оптического кабеля 

Выводы 
Реализация цифровых подстанций по сравнению с функ-

ционирующими, традиционными должна обеспечить более на-
дежное и помехоустойчивое электроснабжение потребителей, 
сопоставимую стоимость подстанции, поэтапную модернизацию 
действующих подстанций в направлении их цифровизации. 

Поскольку некоторые главы стандарта МЭК 61850 излага-
ются обще и могут трактоваться производителями по-разному, 
возникает проблема совместимости устройств разных произво-
дителей. В связи с этим реализация всем преимуществ ЦПС 
возможна только при использовании оборудования одного про-
изводителя.  

При реализации цифровой подстанции должны быть реше-
ны задачи ограничения непреднамеренного воздействия на ра-
боту РЗА, диагностики оборудования шины процесса, сокраще-
ния протяженности оптического кабеля путем рационального 
размещения оборудования на подстанции, защиты РЗА от кибе-
ратак. 
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